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1. AVISO DE PRIVACIDADE

A Halex Istar Industria Farmacéutica S.A., bem como suas filiais e sua subsidiaria Medicone
Projetos e Solugdes para a Industria e a Saude Ltda. (‘GRUPO HALEX ISTAR”) deseja manter
uma relagcao de confianga e transparéncia junto aos seus clientes e parceiros.

Em razao disso, elaboramos este documento para ajudar vocé a entender quais informagdes
sao coletadas, por qual motivo as coletamos, se as compartilhamos e com quem. Além disso,
este aviso tem como objetivo informar os seus direitos relativos a essas informagdes e como
exercé-los junto ao GRUPO HALEX ISTAR.

Para nds, é prioridade zelar pela privacidade e seguranga dos seus Dados Pessoais. Qualquer
informacao que vocé nos forneca sera tratada de acordo com os limites aqui estabelecidos.

1.1. O gue vocé precisa saber antes de ler este aviso?

Dados pessoais sao todas as informagdes que permitem a sua identificagdo. Como por
exemplo, seu nome, CPF, e-mail, endereco, entre outros.

Dados pessoais sensiveis sao aqueles que se referem a origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico.

Encarregado ¢é a pessoa responsavel por cuidar da sua privacidade aqui no GRUPO HALEX
ISTAR. Se vocé tiver qualquer duvida sobre como os seus dados sao tratados por nos, é
ele(@) quem vai te ajudar. Vocé pode contata-lo(a) por meio do canal
privacidade@halexistar.com.br.

Tratamento de dados pessoais significa qualquer operagdo, como a coleta, produgao,
recepcao, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminac&do, avaliagdo ou controle da
informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extragéo, realizada com
dados pessoais.
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Controlador é a pessoa fisica ou juridica responsavel pelo tratamento do dado pessoal, a
qual decide a forma do tratamento, sua finalidade e os dados que serao tratados. Por exempilo,
na maioria das vezes, 0o GRUPO HALEX ISTAR é controlador dos dados dos seus clientes.

Operador: Empresa ou pessoa fisica contratada para fazer o tratamento de dados pessoais,
em nome e segundo as ordens do Controlador. Por exemplo, uma empresa contratada
somente para fazer o armazenamento de informacgoes.

Titular: Pessoa a quem se refere os dados pessoais tratados pelo GRUPO HALEX ISTAR.

Uso compartilhado: Para os efeitos deste documento, sera considerado uso compartilhado
toda operacdo de tratamento de dados pessoais que impligue em comunicagao, difusdo,
transferéncia internacional, interconexao de dados pessoais.

Cookies: Pequenos arquivos de texto que podem ser enviados por servidores do GRUPO
HALEX ISTAR para o computador do Visitante ou Usuario, no momento da visita aos sites do
GRUPO HALEX ISTAR.

2. QUAIS DADOS PESSOAIS COLETAMOS?

Os dados descritos a seguir compdem as informagdes que podem ser coletadas e/ou obtidas
sobre vocé, a depender do propésito (como explicado no tépico Como utilizamos as suas
informacoes?, abaixo).

. Dados de identificagao: nome e sobrenome, assinatura, CPF, RG, passaporte,
nacionalidade, carteira de motorista, carteira de trabalho, carteira profissional, dados
do veiculo;

. Dados de contato: telefone, celular, e-mail pessoal, perfil em rede social, usuario em
aplicativo de mensagens, contato de emergéncia, endereco;

o Outros dados pessoais simples: parentescos, familiares e dependentes, estado
civil, caracteristicas fisicas (altura e peso), data de nascimento, idade, género, servigo
militar;

o Dados profissionais: profissdo, empresa/organizagcao onde trabalha, experiéncia
profissional, formagao (historico escolar/académico, qualificagdes e certificagbes,
idiomas), jornada de trabalho, data de contratacdo, data e motivo de resciséo,
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adverténcias e medidas disciplinares, treinamentos, PIS/INSS, niumero de funcionario,
e-mail profissional;

o Dados comportamentais: cookies, histérico de reclamacgdes, histérico em redes
sociais, certiddes, preferéncias de entretenimento, gosto musical;

. Dados financeiros: cartdo de crédito, dados bancarios (banco, nimero de conta e
agéncia), dado de seguro (cobertura, dados de apdlice), investimentos e ativos,
registros publicos de bens, registros de bens pessoais, declaragdo de IRPF, salario e
beneficios, pagamento de bdnus histérico e score de crédito;

o Dados referentes a sua saude: prontuario médico, resultados de exame,
diagnésticos, dados de saude ocupacional, histérico de doencas, doencga presentes;

o Dados biométricos: impressao digital e imagem com reconhecimento facial.

3. COMO COLETAMOS ESSES DADOS PESSOAIS?

Existem trés formas possiveis para a coleta dos seus dados pessoais:

o Quando vocé nos fornece: Todas as vezes que vocé nos informa um dado
pessoal, seja pessoalmente ou por meio de nossos portais eletrénicos. Vocé pode nos
fornecer dados pessoais pelos seguintes meios:

e Nosso website;

¢ Nosso estabelecimento fisico;

e Pontos de venda;

e Servico de Atendimento ao Cliente;
e Central Telefbnica;

e E-mail;

e Aplicativos Mobile;

e Atendimento presencial,

¢ Atendimento remoto;

e Preenchimento de formularios;

o Nossos Representantes Comerciais;
¢ Nossos Canais de comunicagao;

e Pesquisas de campo;

e Formularios em eventos;

e Registro de reclamacao, etc.
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o Quando um terceiro nos fornece: O GRUPO HALEX ISTAR recebe dados
pessoais de terceiros, sejam parceiros ou prestadores de servigos, sempre que for
necessario complementar alguma informacgao sobre vocé, sempre prezando pela sua
seguranga. Por exemplo, quando realizamos eventos em parcerias com terceiros, como
agéncias ou sociedades médicas que nos informam dados pessoais necessarios para
a realizacéo do evento.

o Quando o fizermos de forma automatica: Quando vocé acessar nossas paginas
oficiais, algumas informagdes serdo coletadas automaticamente, incluindo:
caracteristicas do dispositivo utilizado para o acesso, origem do IP (com data e hora),
informacdes sobre a sua interagdo em nossa pagina. Geralmente estas informagoes
serdo coletadas por meio de cookies.

4. COMO UTILIZAMOS AS SUAS INFORMACOES?

O GRUPO HALEX ISTAR utiliza as informagdes pessoais para os seguintes propadsitos:

o Executar um contrato que vocé tenha celebrado conosco, ou realizar diligéncia
pré-contratuais.

Utilizamos seus dados pessoais para executar o contrato que celebramos com vocé, seja vocé
nosso cliente, fornecedor ou parceiro.

o Cumprir com obrigagoes legais ou regulatérias

Seus dados pessoais poderao ser utilizados para o atendimento de obrigagdes dispostas em
lei, regulagbes de 6rgaos governamentais, autoridades fiscais, Poder Judiciario e/ou outra
autoridade competente. Por exemplo, a coleta de dados para Farmacovigildncia é uma
obrigacgao legal.

o Permitir o exercicio regular de nossos direitos

Mesmo apés o término de sua relagcdo com o GRUPO HALEX ISTAR, nés poderemos tratar
alguns de seus dados pessoais para exercer nossos direitos garantidos em lei, inclusive como
prova em processos judiciais, administrativos ou arbitrais. Quando os dados forem sensiveis,
poderemos também trata-los para exercer nossos direitos garantidos em contratos.
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o Realizar atividades de tratamento com base em nosso legitimo interesse
Podemos tratar os dados, também, com base em nosso legitimo interesse, sempre
observando os limites da sua expectativa e nunca em prejuizo de seus interesses, direitos e
liberdades fundamentais. Por exemplo, para promover as atividades do GRUPO HALEX
ISTAR, através de comunicagdes de marketing.

o Garantir a protecao ao crédito

Podemos tratar seus dados pessoais, inclusive dados financeiros, quando tivermos uma
relagdo comercial com vocé, na qual precisemos assegurar que 0 nosso crédito ndo correra
riscos excessivos.

o Garantir a prevencgao a fraude e a sua segurancga
Podemos coletar dados cadastrais e dados sensiveis de biometria a fim de garantir a

seguranga de nossos estabelecimentos, prevenindo fraudes e prezando pela sua seguranca.

Além das finalidades acima, poderemos tratar dados pessoais para outras finalidades
legitimas permitidas pela Lei Geral de Protecdo de Dados (LGPD).

5. QUE SAO E COMO UTILIZAMOS OS COOKIES?

Ao visitar um site, informagbes pessoais como nome, e-mail e interesses dos usuarios sao
armazenadas em um Cookie. Trata-se de uma pratica comum no ambito da internet.

Os cookies ajudam o website a se lembrar de informagdes sobre a visita, o que pode tornar a
sua proxima visita mais facil e o site mais util para vocé.

O GRUPO HALEX ISTAR utiliza somente cookies necessarios, ou seja, aqueles que séo
essenciais para que os websites do GRUPO HALEX ISTAR carreguem adequadamente e
permitam a sua navegacao, bem como fagam o uso de todas as funcionalidades disponiveis.
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6. POR QUANTO TEMPO ARMAZENAMOS OS SEUS DADOS?

Os dados pessoais serao armazenados pelo GRUPO HALEX ISTAR pelo tempo necessario
para o tratamento para o qual esta informacéao se destina, ou conforme determina a legislagcao
aplicavel, sendo eliminados pela organizagao assim que deixarem de cumprir seu propdsito.

O tempo de armazenamento dos dados pessoais pode ser reduzido, caso o titular das
informagbes solicite a sua eliminagdo, desde que tal agdo nao infrinja os direitos da
organizagdo ou da sua manutengao seja expressamente requerida ou autorizada por lei ou
regulacao cabivel.

7. COM QUEM COMPARTILHAMOS OS SEUS DADOS?

Para a operacionalizacdo dos nossos servigos, podemos compartilhar os dados pessoais
coletados com os seguintes terceiros:
o Prestadores de servigos, como transportadoras que entregam nossos produtos a
vocé, ou empresas terceirizadas de cobranga, ou fornecedores de variados servicos;
e Empresas do mesmo grupo econdmico da HALEX ISTAR, quando elas séao
responsaveis por atividades internas;
e Terceiros que realizam estudos para o GRUPO HALEX ISTAR;
e Terceiros que nos auxiliam a contratar servigos, como empresas de captacédo de
talentos ou o CIEE (Centro de integragao empresa-escola);
e Orgdos publicos, como a Receita Federal, Junta Comercial cartérios ou outros,
quando solicitado ou necessario para cumprirmos obrigagdes legais ou exercermos
nossos direitos.

Quando houver o compartilhamento dos seus dados, isso acontecera para cumprir alguma
finalidade especifica, ja informada a vocé no momento da obtengdo das informagdes
pessoais. Também poderemos transmitir dados pessoais quando assim seja determinado por
lei, no ambito de um processo judicial ou no ambito de investigacbes de atividades com
supostas ou efetivas irregularidades.
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8. COMO MANTEMOS OS SEUS DADOS PESSOAIS SEGUROS?

Temos politicas e procedimentos internos que determinam como os dados pessoais devem
ser tratados pelo GRUPO HALEX ISTAR. Essas normas internas tém como objetivo garantir
que seus dados sejam tratados de forma adequada e em observancia a legislagao.

Possuimos um programa de seguranga da informagéo robusto e optamos por diversas
medidas técnicas que garantem a seguranca dos seus dados pessoais.

Seguem alguns exemplos de medidas que tomamos:

e Protecao contra acesso nao autorizado aos nossos sistemas;

e Restricdo interna de acesso as informagdes pessoais, de acordo com parametros
definidos de criticidade;

o Testes periddicos de controle de seguranca da informacéo, realizados por empresa
externa independente e especializada;

o Fluxo definido e restritivo para permitir acesso a informagbes por terceiros, com
assinatura de Termo de Confidencialidade.

9. QUAIS SAO OS SEUS DIREITOS, ENQUANTO TITULAR DE DADOS PESSOAIS,
E COMO EXERCE-LOS?

Vocé tem os seguintes direitos relativos aos seus dados pessoais:

e Saber se tratamos algum dado pessoal seu;

e Acessar seus dados pessoais quando sao tratados por nds;

e Corrigir dados incompletos, inexatos ou desatualizados, pelos meios exigidos pela
regulamentagao especifica, quando necessario;

e Solicitar a anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou que, porventura, tenham sido tratados em desconformidade com a lei;

e Solicitar a portabilidade dos dados a outro fornecedor de servigo ou produto;

e Solicitar a eliminagcao dos dados tratados com o seu consentimento;
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e Obter informagdes sobre as entidades publicas ou privadas com as quais
compartilhamos os seus dados;

¢ Quando a atividade de tratamento necessitar do seu consentimento, vocé pode se
negar a consentir. Nesse caso, iremos lhe informar sobre as consequéncias da nao
realizagao de tal atividade;

e Quando a atividade de tratamento necessitar do seu consentimento, a qualquer
momento vocé podera revoga-lo.

Para acessar, obter copia, corrigir, atualizar e/ou completar os seus dados pessoais, bem
como exercer quaisquer outros direitos, vocé deve enviar um e-mail para 0 nosso
Encarregado pelo  Tratamento de Dados Pessoais, para 0 enderego
privacidade@halexistar.com.br.

Em casos especificos, € possivel que a sua requisi¢do nao seja atendida. Nestes casos, nés
explicaremos os motivos que justificaram o ndo atendimento.

Requisicdes que envolvam dados pessoais e/ou documentos de outros titulares ndo serao

atendidas, exceto mediante procuragao, poder parental ou outra hipétese que autorize o
exercicio do direito de outro titular por vocé.

10. ALTERACOES NESTE AVISO

O GRUPO HALEX ISTAR preserva-se ao direito de alterar este Aviso a qualquer momento.
Em caso de alteracdes substanciais, informaremos a voceé.

Este Aviso de Privacidade foi alterado pela ultima vez e publicado em nossos websites em
29/09/2022.



